Amicale des Anciens d’ ANF - BOMBARDIER 01/03/2014

Compte-rendu de la réunion a theme informatique du mardi

Ci-dessous vos animateurs dévoués

f/

i
Serge Quinet Jean Marie Lionne Lionel Huez

serge.quinet@free.fr jeanmarie.lionne@sfr.fr lionel.huez@orange.fr

Participants : Michel Grattepanche, André Samain, Francis Doualle, Jean Pierre Alglave,
Christian Hourdiau,, Christian Wolfer.

Absents excusés: Bernard Duée, Roger Dutilleul, Freddy Choteau.

Absents : Alain Colin, Jean Eloir, Janine Gabelle, Mohamed Guermoudi, Philippe Oses, Jean Marie
Vaissiere, Jean Francgois Davalo, Bernard Gabelle, Philippe Bornat.

1) Configuration de AVAST sur votre ordinateur :

Ci-dessous des vidéos de youtube vous expliquant la fagon de paramétrer votre anti-virus

https://www.youtube.com/watch?v=wpFIlpKl4trM

https://www.youtube.com/resulis?search _query=video%20de%20configuration%20de
%20avast&sm=12

2) Envoi de fichiers volumineux gratuitement jusqu'a 3 Go avec transfernow,

https://www.transfernow.net/

Nous vous avons passé une vidéo de démonstration vous expliquant comment procédé pour
envoyer vos gros fichiers
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O Transfert defichiers gratu x

C i & httpsy//wwwiransfernow.net O =
i Applications [ Orange [ Google [ AAAB @) comment ca marche (O Transfert de fichiers

transfernow := Transfert de fichiers gratuit

Partager et envoyer de gros fichiers gratuitement jusqu'a 3 Go par transfert !

Envoyer un fichier & un contact Genérer un lien s'envoyer un fichie

ploi
Support FAQ

3) Encore un nettoyeur
En complément des divers nettoyeurs que nous vous avons déja proposé

http://www.commentcamarche.net/download/telecharger-34080184-pc-cleaner

7
un probléme 7

Passage au tout
FOSEZ UNE QUESTION ériqu

les

LICENCE

Shareware

Les principales fonctionnalités -

4) Christian nous a fait parvenir un comparateur d'antivirus, nous vous en
faisons profiter

Comparatif Antivirus 2014 : quel est le meilleur antivirus ?
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On aimerait s'en passer, mais ils restent indispensables : voici I'édition 2014 de notre
comparatif antivirus ! Gratuits ou payants, ils proposent des fonctionnalités et un niveau de
protection variables. Nous avons testé 13 d'entre eux, et hous vous livrons nos impressions
Les années passent et une certitude demeure : a moins d'étre trés vigilant sur les sites que I'on
consulte et les fichiers que I'on télécharge, il reste plus que recommandé d'équiper son PC sous
Windows d'un antivirus. L'offre est toujours aussi pléthorique, que ce soit en version gratuite ou
payante, et nous avons réuni les principaux logiciels gratuits et payants.

Comme pour nos précédents comparatifs, nous avons principalement axé nos tests sur I'utilisation
au quotidien. D'autres comparatifs réalisés par des laboratoires comme AV Comparatives, AV Test
ou Dennis Technologies se concentrent davantage sur des résultats chiffrés. Nous réalisons certes
un test de détection sur un nombre plus réduit de menaces collectées sur le web, mais nous
n'avons pas pour but de nous substituer a des laboratoires dédiés a ces tests.

Notre ambition est avant tout de déterminer quel est I'antivirus le plus adapté a chaque usage, et
notre appréciation tient compte de notre expérience au quotidien, que nous avons constatée lors
de nos tests : la pertinence des fonctionnalités, la simplicité d'utilisation, la réactivité de la
protection sur des URL malveillantes datant du méme jour, ou encore l'impact sur les performances
de Windows.

NB : Une mise a jour sera publiée ultérieurement, notamment pour réintégrer les résultats de
Panda Cloud Antivirus et Trend Micro Titanium, que nous n'avons pas testé a I'heure ou nous
écrivons ces lignes.

Les antivirus payants

;BitDefender Antivirus ;ESET NOD32 Antivirus ;F-Secure Antivirus
lus 7 2014

> GDATA Antivirus 2014

Télécharger la version Télécharger la version Télécharger la version  Télécharger la version
d'essai d'essai d'essai d'essai

Zoljisperskv Antivirus Z()I\:I:Afee Antivirus Plus TNorton Antivirus

Télécharger la version Télécharger la version Télécharger la version
d'essai d'essai d'essai

Les antivirus gratuits

> Avira Free > Avast Antivirus > AVG Antivirus > Windows Defender (Microsoft
Antivirus Gratuit 2014 2014 Security Essentials 4)
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Télécharger Télécharger Télécharger

- : - Télécharger gratuitement
gratuitement gratuitement gratuitement

Sommaire

. Introduction

. Tests de performance
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. AVG Antivirus Free 2014
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. E-Secure Antivirus 2014
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10. Kaspersky Antivirus 2014
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13. Norton Antivirus

14. Conclusion

5) Quelques rappels concernant vos mails, attention aux pétitions, chaines ...

A PROPOS DES PETITIONS... chaines ....efc. ...

bon a savoir.......... , alors fini ce genre d'envoi........

Pourquoi les pétitions, chaines de lettre, inscrire vos noms... etc. ..?

Lisez bien le communiqué suivant, celui-ci pourrait vous éviter de vous retrouver
avec de multiples pourriels qui viendront envahir votre ordinateur sans que vous vous
en aperceviez.

Voici quelques bons conseils que nous devrions tous suivre régulierement.

Si vous vous demandez « POURQUOI » je n'ai pas retourné un

message qui demandait une action comme:

«Si je ne recois pas de réponse de toi, je saurai que... » ou

« Vois combien de fleurs l'on te retournera ...», ou encore

« Transfére ce document a 10 personnes dans les 5 minutes suivantes,

sinon quelque chose de mauvais t'arrivera », etc., etc.

Ce qui suit, est le « pourquoi»:

1) Toutes les fois que vous voyez un message qui vous demande de le
transférer a 10 personnes et +, ou de signer une pétition, sinon la chance ou la
malchance ou autres menaces vous arriveront, il y a de fortes possibilités que
le dit message cache un programme espion qui retrace les "micro sauvegardes
automatiques"” (cookies) ainsi que toutes les adresses de courriel des
correspondants a qui vous transférez le document. L'auteur du message
original qui a inséré le programme espion recevra une copie chaque fois que le
message sera retransmis, et il sera alors capable d'y extraire toutes les
adresses 'actives' de courriels qu'il pourra ainsi utiliser pour I'envoi de «
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pourriels », ou vendre ces listes a d'autres « pollueurs » du réseau Internet.
2) Presque tous les courriels qui vous demandent d'ajouter votre nom au bas
d'une liste existante de noms et de transférer ce courriel a d'autres, sont
similaires a cet envoi massif, qui remonte a plusieurs années, qui demandait
aux gens de faire parvenir leurs cartes d'affaires a ce petit garcon de Floride
qui voulait briser un record Guinness pour le plus grand nombre de cartes
d'affaires recues.
Les gens qui les congoivent manipulent vos sentiments en faisant appel a
votre pitié et votre grand coeur en créant des messages qui sauront vous
atteindre. QUI ne voudrait pas aider cette petite fille qui va mourir du
cancer ou ce petit garcon perdu qu'on a trouvé dans un pays sous-développé?
Tout ce que ce genre de courriel est, c'est une fagon de se procurer des
adresses de courriels ainsi que les micro sauvegardes (cookies), afin de
revendre ces informations aux «Télé Marchandeurs » et pollueurs du réseau et
ainsi, valider les adresses de courriels actives, pour leur bénéfice personnel.
Vous pouvez faire aux membres de votre famille, ainsi qu'a vos amis, une
GRANDE faveur en partageant cette information avec eux; vous allez leur
rendre un fier service, et vous serez ce faisant récompensé en ne recevant pas
des milliers de « pourriels » dans le futur!

Si vous avez fait parvenir (par TRANSFERER) ce genre de courriels dans le
passé, vous avez sirement contribué au pullulement des POURRIELS que
vous recevez aujourd'hui! A

Faites-vous une faveur et ARRETEZ d'ajouter votre nom a ce genre de listes,
quelque soit le genre ou I'attrait qu'il puisse vous donner.

Vous croyez peut-étre que vous supportez une GRANDE cause,

mais ce n'est PAS le cas. En fait, vous recevrez des tonnes de

pourriels plus tard! De plus, nous aidons ainsi les pollueurs a faire

fortune!Ne leur facilitons pas la tache!

Vous devez savoir que les listes de noms pour des pétitions par

courriel, ne sont PAS acceptables au Parlement ou toute autre

organisation.

Pour étre valides, les pétitions ne doivent contenir que des

signatures MANUELLES ainsi que I'adresse COMPLETE de chaque
signataire de la pétition.

Si vous décidez d'envoyer la présente lettre a vos correspondants

(Par TRANSFERER), effacez I'adresse de la personne qui vous a envoyé ce
courriel (en haut avant le début du message) ainsi que la publicité ci-dessous,
qui s'ajoute a chaque transfert.

Pensez également a utiliser le champ Cci (copie cachée invisible) pour ne pas
créer vous aussi une liste de noms que vous donneriez a tout le monde.
Merci d'éviter ainsi la prolifération de la pollution.

6) Toujours pour les mails pour éviter d' etre infecté par un virus :

IMPORTANT PRENEZ LE TEMPS DE LIRE

POUR EVITER LES VIRUS

Lisez et vous comprendrez !

Vous connaissez les fameux "gifs", qui accompagnent (trop) souvent nos e-mails, il s'agit de
petites bandes animées, ou non, représentant toutes sortes d'animaux, de personnes ou d'objets,
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les plus connus étant le singe pendu par un bras (monkey), les papillons (butterflies) et en
décembre, le fameux Péere Noél.

Depuis plusieurs semaines, je m'apercois que bon nombre d'entre vous joignent un ou plusieurs
"Gifs" en piece jointe, accompagnant un diaporama, une vidéo ou une blague écrite. Quel intérét ?
sinon faire de la pub a Incrédimail ou tout autre site offrant ces animations a TITRE GRATUIT .....
tiens, tiens, gratuit ...... vous en connaissez beaucoup, vous, des sites qui "offrent” sans rien
demander en retour ?

Il s'avere que le "Gif" peut renfermer un ou des micro-fichiers servant a analyser votre utilisation
d'internet et ainsi faire un ciblage fort intéressant pour le e-commerce

(tiens, j'ai lu que les sites offrant ces gifs fonctionnaient grace aux subsides de la publicité !)

.Si cela ne semble pas trés inquiétant, il y a beaucoup plus grave: un gif peut contenir un lien,

tel que DSC000915......gif.exe, (j'ai mis des points pour ne pas risquer d'embrouille), et, hier,

en lisant un mail qui m'était adressé par I'un (ou I'une) d'entre vous, j'ai ouvert, par curiosité,

un Gif mis en piece jointe, et BINGO ! Ordi ralenti, connexions difficiles ou impossibles, etc. ...
il contenait le lien cité en partie ci-dessus, sans que vous le sachiez puisque le mail avait déja été
transféré auparavant.

Fort heureusement, j'ai pu intervenir rapidement, le virus a été localisé, mis en quarantaine

puis détruit. Il s'agissait d'un virus costaud genre "trojan", gentiment dénommé: Trojan Généric

. J'ai fouiné ce matin sur internet, et bizarrement, il n'est fait que trés peu mention de ce probléme,
a 6 ou 7 exceptions pres.. Sur certains forums, des internautes affirment méme que cela est
impossible !

(Surtout un, a qui j'ai prouvé le contraire, action-réaction ! faut pas mettre ma parole en doute ! hé
hé ).

Par contre, sur les sites Anglais ou Américains, les intrusions virales via le Gif font I'objet d'une
multitude de témoignages.

Je vous demande donc d'étre trés prudents avec ces "gifs" dont I'appellation est souvent:
imstp.anima......Gif. (anima ou animation) suivi du nom (ici en pointillés, ex. monkey).

Pour ma part je supprime toujours le Gif quand je vous transfére un mail, c'est trés simple,
apres avoir cliqué sur transférer, je clique sur le "supprimé" placé juste a droite du Gif dans la
ligne "piéces jointes". De méme, je "vire" au maximum les gifs qui se trouvent en bas des mails
avant de les transférer (clic droit et appuyez sur la touche Suppr de votre clavier).

Je vous conseille de faire de méme. Merci de votre attention.

7) Définition de HTTP et HTTPS

FORT INTERESSANT ET TRES IMPORTANT - A DIFFUSER A UN MAXIMUM DE MONDE, A
VOTRE FAMILLE, A VOS AMIS, MAIS AUSSI A VOS RELATIONS Rappel pour certains, mais
information trés importante pour d' autres ...

Quelle est la différence entre http et https ?

Je crois qu' il est trés important d' avoir connaissance de cette information, que je n' hésite pas a
partager avec vous tous.

Plusieurs personnes ne sont pas au courant de la principale et grande différence entre

http:// et https: //

HTTP signifie "Hypertext Transport Protocol", qui est juste une facon de dire que c' est un protocole
(par exemple un langage ou bien une fagon de parler) pour les informations transmises entre les
serveurs WEB et leurs clients.

L' important, c' est la lettre S qui fait toute la différence entre HTTP et HTTPS.
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Le S (grande surprise) est synonyme de « Secure (sécurité) ».voici un exemple :
https://acces.desjardins.com/

Si vous visitez un site Web ou une page Web, regardez bien I' adresse dans le navigateur Web,
elle commence avec le texte suivant: http://. Cela signifie que le site est en communication avec
votre navigateur a I' aide du protocole non sécurisé. *En d' autres termes, il est possible pour une
personne de voir sur votre ordinateur votre conversation avec le site Web...

Si vous remplissez un formulaire sur le site, n' importe qui pourrait voir toutes les informations que
vous envoyez a ce site... ¢' est la raison pour laquelle vous ne devez jamais entrer votre numéro
de carte de crédit ou autre numéro, votre numéro de sécurité sociale par exemple, dans un site
Web http...Mais si I' adresse du site Web commence par https: //, cela signifie que votre ordinateur
est en communication avec le site Web en toute sécurité et que personne ne peut voir ce que vous
faites sur votre ordinateur !

Vous comprenez pourquoi ¢' est si important, n' est-ce pas?

*Si un site Web vous demande d' entrer votre numéro de carte crédit ou des informations sur votre
carte, vous devriez automatiquement vérifier si I' adresse du site Web commence par bien par
https: / /. Sinon, il n' existe aucun moyen de vous protéger.

*Comme vous le vous voyez, on en apprend tous les jours...

8)Défragmentation du disque dur

https://www.youtube.com/watch?v=NsfW2w3voPA

https://www.youtube.com/watch?v=HMLEc8Q9HFA

La défragmentation_consiste a regrouper les fragments de fichiers éparpillés sur le disque afin
d'optimiser les temps d'acces du disque dur lors de la lecture de fichiers de taille importante. Afin
de défragmenter, des algorithmes élaborés sont utilisés afin de déterminer la place des fragments
et les espaces disques non utilisés.

Sous Windows 95/98/ME: Si vous utilisez un programme lors de la défragmentation, I'état du
disque risque de changer et I'algorithme devra recommencer toute I'opération.

Sous Windows NT/2000/XP/2003/Vista: Le systeme de fichier NTFS permet de défragmenter
pendant le fonctionnement des programmes, et il ne recommencera pas au début méme si vous
continuez a travailler. Cependant, les fichiers en cours d'utilisation ne seront pas défragmentés.

Or, lorsque Windows est lancé, un grand nombre de processus tournent en arriere-plan. Ainsi pour
défragmenter de maniére optimale, il est fortement recommandé de démarrer Windows en mode
sans échec, puis de lancer la défragmentation ou bien d'utiliser un logiciel de défragmentation
appelé « défragmenteur » !

Pour lancer la défragmentation :

[Pour Windows XP et pour les autres versions, la procédure est quasiment la méme]
1) Double-cliquez sur Poste de Travail, clic droit sur le disque a défragmenter puis sur Propriétés.
2)Choisissez l'onglet Outils puis cliquez sur Défragmenter maintenant
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&y Orgeniser = 3 Affichages
Liens favoris
IE Documents

B Images

Type
Lecteurs de disques durs (2)
Vista (C:)

Taille totale

01/03/2014

— L= )

R £ _~]

Deésinstaller ou modifier un programme

Espace libre

— Explorer
& Musique 51,1 Go libres sur 11 -
wrir
Autres »» Data (E:) .
— @ Analyser avec Ad-Aware
Dossiers ~ | P 109 Go libres sur 113
—_ = Partager...
Hreots | Périphériques utilisant des su
[ . @ AnalyserCa\,
B Public e TS B Examiner avec Malwarebytes Anti-Malware
1% Ordinateur || —— W7 Scanner avec Spyware Terminator
&, vista (C) 3 <
e UGB DISK (D) @ Lecteur DVD RW (F:) Formater...
g Data (E3) Copier

_,j Lecteur DVD RW (F:)
=¥ Réseau

Créer un raccourci

Panneau de configuration Renommer
& Corbeille
. AAMAB - Sortie Montmartre 2013 Proprigtés

| AAAB montmartre sa 26 oct 2013
AAAB MontmartreSerge <

Vista (C:) Espace utilise : — | Systéme de fichiers: NTFS
- Espace libre : 51,1 Go
Taille totale : 117 Go

Eienstreniis Type Tailletotale  Espace libre
Lecteurs de disques durs (2)

Vista (C:)

E| Documents

[E Images

B Musique
Autres »

51,1 Go libres sur 1
Data (E:)

Général | Outils | Matériel | Partage | Sécurté | Guota |

Dossiers -
-El?weau | Périphériques utilisant des st
! systeme

| Public -
1% Ordinateur -

&, vista (C) p

= USE DISK (D:)

[ms Data (E:)

L5 Lecteur DVD RW (F:)
¥ Réseau

@Q/ 109 Go libres sur 11 Vérfication des emeurs

Catte option vérifiera le volume:

Weérifier maintenant

USB DISK (D:)

m

Défragmentation

Lecteur DVD RW (F]
=

Ei-s Cette option défragmentera les fichiers du volume:

(") Défragmenter maintenart...

Panneau de configuration
Corbeille
AAAB - Sortie Montmartre 2013
AAAB montmartre sa 26 oct 2013
| AAAB MontmartreSerge =

WVista (C:) Espace utilis¢: — | Systéme de fichiers :
- 3 Espace libre: 51,1 Go

Taille totale : 117 Go

-

Sauvegarde

4 4 Ceftte option sauvegardera les fichiers sur le volume:

£
Sauvegarder maintenant

OK Annuler

Appliquer

9) Pour savoir si tous vos programmes sont a jour vous pouvez utiliser
secunia :

http://www.commentcamarche.net/download/telecharger-34055317-secunia-
personal-software-inspector
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) Télécharger Secunia Personal Software Inspector (gratuit) - Mo
Fichier Edition Affichage Historique Marque-pages Outils
I mail Orange | @ Télecharger Secunia Personal Softwar... X

4055:

& | @ www.commentcamarche.net/download ftelecharger ecunia-personal-software-inspector ¢ B~ Go

¥ Orange [ Google || AAAB € comment ca marche € TransferNow I YouTube
@& Foum Astuces Actualités Dossiers Guide dachat Sélection desites Notices Emploi Entreprise

Posezune question  Logivels Windows  LogicelsMac  LogicieloLinux  AppsAndrond  AppsBlackbery  AppsiPad  AppsiPhane  Apps Windaws Phane

Imprimer
Secunia Personal Software 27
avis Dossier 3 I une
Inspector
Passage au tout
Catour  Sccuma un probiéme 2 BB e v cont
S
Version 3008013 POSEZ UNE QUESTION pourlesparticullers:?
(derniére version) Combien cela colte-til su total 7
Quelles sides spportent Iéist ot &5
= acteurs du marché pour alléger
B ESTSTENE LANGHE LICENCE cetie charge non choisie ? Tous les
Sétails sur Commentgamarche net
28 Windows [ 1 Frangais SETH

Votre évaluation

Autres langues

= Anglais

Secunia Personal Softwars Inspector (PSI} est une solution de sécurité informatique gratufte et en
frangais, qui igentifie les vuinérabilités Gans les progremmes non-icosoft fiers) qui peuvent exposer
les ordinateurs personnels sux attaques.

Simplement install&, cest un ogiciel scanneur qui identifie les programmes nécessitant des mises & jour
e séourité peur sauusgarder des oybareriminals les données sur vatrs srdinateur || fournit slor: & vetre
crdinsieur des mises & jour de séouilé logicielles nicssssires pour le garder sécuisé. L il veus donne
méme un lien direct pour &lécharger les mises 3 jour |

Il sutomatise méme Ies mises & jour Pous VoS programmes peu sirs, vous rendant beaucoup plus facile
le maintien en sécurité de votre ordinateur. L'utilisation de oe logiciel est complémentaire & celle de
Vetre antivirus 4, &n tant qus programme de sEeuritd informatiqus gratuit, il et indispensable & shaque

crdinateur familis]

Caractéristiques

* Systimes d'exploftation supportés (32 & B4 bit) : Windows 8/7/Vista/XP -SP2 -5P3/Windows 2000

8) Ci-joint I' adresse PC Astuces

http://www.pcastuces.com/pratique/internet/firefox/default.htm

€ > C fi [0 www.pcastuces.com/pratique/internet/firefox/defaulthtm

7] @y =

Applications [ Orange [Ed Google [ AAAB € comment ga marche € Transfert de fichiers .. PC Astuces : Aiden..

©

- Meroredi 26 Février 2014 -
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moins cner | images et pnotws Fosez vos quesaons.

Pratique et  Nos fils RsS B Nos Newsletters [ @pcastuces RFCHFRCHFR
Astuces

= TelSchiaaer uraluilen

Astuces pour

refox (159 astuces)

~_ Internet Explorer Page 1 sur 11 Page suivante
=) Firefox

- Mettre une vidéo en pause quand on change d'onglet

> Chrome Sivous ouvrez plusisurs vidéos surYouTube dans des onglsts différents, cela psutvits devenir une cacophonis.
Gréce a I'extension YouTube Smart Pause, seule |3 vidéo de longlet actif estjouse et celles des autres onglets sont

T Word mises en pause Jusqua ce gue vous les aflichiez Suite

£3 Excel

- Télécharger une vidéo YouTube en MP4
nambreux senices et etensions existent pour télScharger une widéo YouTube en vdéo au format MP4 sur son

ordinateur. L'extension Download YouTube Videos as M4 pour Mirefox estsimple et efficace. Suite ..
~ OponOffice

[0S (iPhone et iPad)

[ Android - Retrouver la fenétre de telechargements
Dapiis 12 varsion 26 e Firafox, Ia fenétrs classinus s tl&chargameants a dispan | 'axtansion Downlaads Window
va vous permsttre de Ia retrouver. Suite

"+~~~ un raccourei pour le mode Panorama

jse s e RS 2R Bannrama e Firsfox uniia nermet da rannar &t AasSAruns analets Snis 12 farme e miniatires dans

L5 peastuces.pdf

Prochaine reunion informatique le mardi 25 mars 2014

Envoyez nous les questions et les sujets qui vous intéressent, nous préparerons les
réponses les plus adéquates
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